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Hinweis:

Dieses Konzept gibt das Ergebnis der Diskussionen wieder, die in der Arbeitsgruppe Identifi-
katorenkonzept Personen der Fachgruppe Datenmanagement im Gesundheitswesen zwi-
schen dem 13.03.2023 und 18.09.2023 gefiihrt wurden. Die in diesem Konzept dokumentier-
ten Ergebnisse geben nicht die offizielle Haltung der in der AG teilnehmenden Organisationen
(inkl. BAG und GDK) wieder.
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Abkirzungsverzeichnis

AG IP Arbeitsgruppe Identifikatorenkonzept Personen

AHV Alters- und Hinterlassenenversicherung

AHVN AHV-Nummer

DSG Bundesgesetz iber den Datenschutz

EDOB Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter

EPD Elektronisches Patientendossier

EPDG Bundesgesetz liber das elektronische Patientendossier

EPR-SPID Patientenidentifikationsmerkmal des EPD

FDMG Fachgruppe Datenmanagement im Gesundheitswesen

GSRN Global Service Relation Number

IES NG Informations- und Einsatz-System Next Generation

VG Bundesgesetz liber die Invalidenversicherung

KIS Klinikinformationssystem

KVG Bundesgesetz tiber die Krankenversicherung

PID Personenidentifikator

PIS Praxisinformationssystem

SIK Schweizerische Informatikkonferenz

UPI Unique Person Identification (Informatiksystem der ZAS zur Verwaltung
von Personenidentifikatoren. Aktuell: AHVN und EPR-SPID)

uvG Bundesgesetz uber die Unfallversicherung

VWG Versicherungsvertragsgesetz

ZAS Zentrale Ausgleichstelle

3/20



1 Ausgangslage

Die sichere und eindeutige Identifikation von Personen ist fir viele Prozesse und Aspekte der Steue-
rung (inkl. der Forschung) des Gesundheitswesens unabdingbar. Die Identifikation von Personen kann
zwar theoretisch in den meisten Féllen tber identifizierende Merkmale wie Name, Wohnort und Ge-
burtsdatum etc. erfolgen. Diese Art der Identifikation ist aber abhangig von der Datenqualitat. Fehler-
quellen sind z.B. komplexe auslandische Namen mit Sonderzeichen oder nicht-lateinischen Buchsta-
ben, Verwechslungen beim Familiennamen und Ledignamen oder Schreibfehler bei phonetisch glei-
chen Namen mit unterschiedlicher Schreibweise. Im Kontext von IT-Systemen ist die Identifikation Gber
demografische Merkmale komplexer und fehleranfélliger als die Verwendung eines eineindeutigen Per-
sonenidentifikators (PID). Bei der Digitalisierung des Gesundheitswesens ist ein PID eine notwendige
Voraussetzung, da die Interoperabilitat von IT-Systemen nur dann sichergestellt werden kann, wenn
Objekte und Personen uber Systemgrenzen hinweg eindeutig identifiziert werden kénnen. Dariber hin-
aus tragt ein eineindeutiger Personenidentifikator auch zur Patientensicherheit bei, indem er das Risiko
fuir eine falschliche Zuordnung z.B. von Untersuchungsergebnissen oder Medikationen minimiert. Ein
PID ist ausserdem immer dann wichtig, wenn Daten aus unterschiedlichen Quellen oder mit unter-
schiedlichen Erfassungszeitpunkten zweifelsfrei einer Person zugeordnet werden missen. Beispiele
sind

e das Zusammenfiihren! von Daten in einem Klinikinformationssystem (KIS) einer grésseren Institu-
tion mit verschiedenen Abteilungen oder Kliniken,

e das Zusammenfiihren von behandlungsrelevanten Daten aus verschiedenen Primarsystemen (Kli-
nik- bzw. Praxisinformationssystem [KIS, PIS]) im elektronischen Patientendossier (EPD),

e das Zusammenfuhren der Abrechnungsdaten eines Versicherten durch den Krankenversicherer,

e das Zusammenfuhren der Daten aus verschiedenen Quellen durch die kantonalen Krebsregister,
sowie das Zusammenfuhren dieser Daten auf nationaler Ebene zu Auswertungszwecken,

e das Zusammenfuhren von Informationen zu einem bestimmten Fall / zu einer bestimmten Person
in den Meldesystemen zur Uberwachung von Infektionskrankheiten,

e Das Zusammenfiihren von Informationen zu Personen in Qualitats- und Medizinprodukteregistern?
o Echtzeitiberwachung der Spitalkapazitaten im Informations- und Einsatz-System Next Generation
(IES NG) durch Verkniipfung von Spitalkapazitat mit der Zuweisung von einzuliefernden Patien-

ten,
o die Verknlipfung von Datenséatzen aus unterschiedlichen Quellen zu Forschungszwecken.

Mit dem Bericht zur Verbesserung des Datenmanagements im Gesundheitsbereich, sowie dem Bericht
des Bundesrates in Erfilllung des Postulates 15.4225 Humbel und der Motion 21.4373 Einfiihrung ei-
nes eindeutigen Patientenidentifikators liegen drei vom Bundesrat bzw. vom Parlament verabschiedete
Auftrage vor, die Einfihrung eines eineindeutigen Personenidentifikators fir das Gesundheitswesen
voranzutreiben.

2 Auftrag der AG Identifikatorenkonzept Personen

Die Fachgruppe Datenmanagement im Gesundheitswesen (FDMG) hat die AG Identifikatorenkonzept
Personen (AG IP) beauftragt, einen Vorschlag fiir die Einfiihrung eines eineindeutigen Personenidenti-
fikators im Gesundheitswesen zu erarbeiten. Im Rahmen der Umsetzung des Auftrages der AG IP
wurde unter Einbezug der Behdrdenstellen auf Ebene des Bundes und der Kantone, sowie weiteren
Akteuren im Gesundheitswesen das vorliegende Konzept erarbeitet, welches fir die verschiedenen
Anwendungsfalle die bestehenden Personenindikatoren bzw. das Fehlen dieser aufzeigt und eine fur
alle Anwendungsfalle koharente Lésung (inkl. Rechtsetzungsbedarf) vorschlagt. Wichtig dabei ist die

1 Unter «Zusammenfiihren» wird hier einerseits die Verkniipfung von Daten zu einer Person aus unterschiedlichen Datenquellen verstanden;
andererseits auch die Rickfiihrung von Daten auf eine eindeutig identifizierte Person.

2 Bei medizinischen Registern handelt es sich um «Systematische Sammlung von populations- oder patientenbezogenen, aber auch quali-
tatsbezogenen, medizinischen und/oder gesundheitsékonomischen Daten in einem vordefinierten Arbeitsbereich, sowie deren Auswer-
tung, die einen definierten Zweck erfullt, aber Variabilitat fir unterschiedliche Fragestellungen erlaubt.» (zitiert nach Medizinische Register
in der Schweiz auf einen Blick, FMH, 2012). In einem Qualitatsregister liegt der Fokus auf Indikatoren, wie z.B. Versorgungsablaufen,
Komplikationen oder Mortalitatsraten, die eine Analyse der Qualitat von z.B. medizinischen Behandlungen erlauben. In einem Medizinpro-
dukteregister werden Daten zu bestimmten Medizinprodukten gesammelt, die z.B. zu Zwecken der Nachvollziehbarkeit der Verwendung,
fur die Risikobewertung oder die Forschung verwendet werden kdnnen.
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https://www.bag.admin.ch/dam/bag/de/dokumente/cc/bundesratsberichte/2022/br-bericht-verbesserung-datenmanagement-covid-19.pdf.download.pdf/Bericht%20zur%20Verbesserung%20des%20Datenmanagements%20im%20Gesundheitsbereich%20vom%2012.01.2022.pdf
https://www.bag.admin.ch/dam/bag/de/dokumente/cc/bundesratsberichte/2022/Bericht_des_Bundesrats_in_Erf%C3%BCllung_des_Postulates_15.4225_Humbel.pdf.download.pdf/Bericht_des_Bundesrats_in_Erf%C3%BCllung_des_Postulates_15.4225_Humbel.pdf
https://www.bag.admin.ch/dam/bag/de/dokumente/cc/bundesratsberichte/2022/Bericht_des_Bundesrats_in_Erf%C3%BCllung_des_Postulates_15.4225_Humbel.pdf.download.pdf/Bericht_des_Bundesrats_in_Erf%C3%BCllung_des_Postulates_15.4225_Humbel.pdf
https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20214373
https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20214373
https://www.fmh.ch/files/pdf8/Projektbericht_FmR.pdf
https://www.fmh.ch/files/pdf8/Projektbericht_FmR.pdf

gesamtheitliche Betrachtung des Datendkosystems im Gesundheitswesen und die Kontextualitat des
Verwendungszweckes und der Datenverknupfung.

Teilnehmende Organisationen:

Bund und Kantone

Bundesamt fur Gesundheit BAG

Bundesamt fiir Statistik BFS

Bundeskanzlei BK

Bundesamt fir Sozialversicherungen BSV

Logistikbasis der Armee (LBA) - Sanitat

Zentrale Ausgleichsstelle ZAS

Schweizerische Gesundheitsdirektorenkonferenz GDK

eHealth Suisse

Akteuren im Gesundheitswesen CARA (EPD-Stammgemeinschaft)

FMH

GS1

H+

heyPatient AG (Systemhersteller)

Institut fur Sozial- und Praventivmedizin Universitat Bern

refdata

Swiss Personalized Health Network (SPHN)

SUVA

Verein Digitale Gesellschaft

Zusatzlich hat an der zweiten Sitzung der AG IP der Eidgenossische Datenschutz- und Offentlichkeits-

beauftragte (EDOB) teilgenommen. Somit ist der EDOB uiber die Arbeit der AG IP informiert und wird
auch bei der Beurteilung der Ergebnisse der AG IP wieder hinzugezogen werden. Der EDOB hat ins-

besondere darauf hingewiesen, dass beim Einsatz der AHVN als eineindeutigem Personenidentifikator

der periodischen Risikoanalyse gemass Artikel 153e AHVG eine entscheidende Rolle zukommt.

Das erarbeitete Konzept soll der FDMG zur Beurteilung vorgelegt werden.

3 Definition von Themenbereichen und Anwendungsfallen

In Anlehnung an die auch fir das Programm DigiSanté definierten Themenbereiche fokussieren sich
die Uberlegungen zu den Personenidentifikatoren auf die folgenden vier Themenbereiche und die zu
diesen Themenbereichen gehdrenden Anwendungsfalle:

Themenbereich

Anwendungsfalle

Behandlungsprozesse

Primardokumentation

Daten, die zum Zweck der arztlichen/pflegerischen Dokumentation er-
hoben werden, sowie Daten zu Abrechnungszwecken. PID fiir eindeu-
tige Identifikation der Patientin/des Patienten.

EPD

Austausch behandlungsrelevanter Daten im Kontext des elektroni-
schen Patientendossiers. PID fiir eindeutige Identifikation der Patien-
tin/des Patienten und die Zusammenfuhrung der Daten verschiedener
(Stamm-)Gemeinschaften.

Gerichtete Kommunikation zwischen Gesundheitseinrichtungen
Z.B. Uberweisung, Laborauftrag, Rezept. PID fiir eindeutige Identifika-
tion der Patientin/des Patienten.
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https://www.fedlex.admin.ch/eli/cc/63/837_843_843/de#art_153_e

¢ mHealth (unterstiitzt durch Apps)3
Messungen von Vitaldaten liber Sensoren. Vom Patienten erfasste Da-
ten, wie z.B. Schlaf- oder Erndhrungstagebicher. PID fur eindeutige
Zuordnung der erfassten Daten zu einer Patientin/einem Patienten.

e Ruckruf von Implantaten
Im Falle eines Ruckrufes eines bestimmten Implantats kénnen alle be-
troffenen Implantate-Empfanger gezielt informiert werden. PID fir ein-
deutige Zuordnung der Implantate zu einer Patientin/einem Patienten.

e Qualitats- und Medizinprodukteregister

Abrechnungsprozesse | e« Sozialversicherung (inkl. UV und IV)

e Private Zusatzversicherung, welche zur sozialen Krankenversiche-
rung angeboten werden (vgl. Art. 47a Versicherungsvertragsgesetz).

PID jeweils firr eindeutige Zuordnung der Abrechnungsdaten zu einer Pati-

entin/einem Patienten.

Behordenprozesse e Statistische Erhebungen im Gesundheitsbereich gemass Statistikerhe-
bungsverordnung (SR 431.012.1)

o Krebsregistrierung gemass Krebsregistrierungsgesetz (SR 818.33)

e Epid. Uberwachung von iibertragbaren Krankheiten geméss Epidemi-
engesetz (SR 818.101)

e Verknupfung von Datenséatzen zur Berechnung von medizinischen
Qualitatsindikatoren gemaéss Artikel 59a Krankenversicherungsgesetz
(SR 832.10)

PID jeweils fur eindeutige Zuordnung der erfassten Daten zu einer Person

und spateren Verknipfung der Daten mit Daten aus anderen Quellen, ins-

besondere zu statistischen Zwecken.

Forschung e Nutzung von Daten aus verschiedenen Datenquellen mit Verknup-
fung. PID flUr eindeutige Zuordnung der erfassten Daten zu einer Per-
son und spateren Verknipfung der Daten mit Daten aus anderen Quel-
len.

e Nutzung von Daten ohne Verknupfung. PID fur eindeutige Zuord-
nung der erfassten Daten zu einer Person erleichtert den Datenma-
nagementprozess.

Mit der AHV-Nummer (AHVN) und der Patientenidentifikationsnummer des EPD (EPR-SPID) stehen
bereits zwei potentielle, eineindeutige PID zur Verfigung. Aktuell darf die AHVN flr die Abrechnungs-
prozesse der Sozialversicherungen* sowie durch die Zusatzversicherer gemass Artikel 47a Versiche-
rungsvertragsgesetz verwendet werden®. Zudem darf sie sowohl von den Behdrden zur Erfillung ihrer
Aufgaben, als auch — sofern das anwendbare Recht die systematische Verwendung der AHVN vor-
sieht — von Organisationen und Personen des o6ffentlichen oder privaten Rechts, die durch Bundes-
recht, kantonales Recht oder kommunales Recht oder durch Vertrag mit Verwaltungsaufgaben betraut
sind, verwendet werden®. Damit besteht fiir die oben genannten Themenbereiche Abrechnung und Be-
hdrdenprozesse bereits eine rechtliche Grundlage zur Verwendung der AHVN. Fir den Anwendungs-
fall elektronisches Patientendossier im Themenbereich Behandlung besteht mit dem Bundesgesetz
Uber das elektronische Patientendossier (EPDG) eine spezialgesetzliche Grundlage zur Verwendung
der EPR-SPID.”

3 Die Uberlegungen zum mHealth-Apps in diesem Konzept beziehen sich auf Apps, die mit dem EPD oder mit Systemen, die von Leistungs-
erbringern zur Verfiigung gestellt werden, verbunden sind. Bei diesen Apps soll die AHVN als PID in der App gefiihrt werden durfen. Wei-
tere Anwendungsfalle im Kontext mHealth werden im Rahmen des Konzepts nicht betrachtet. Eine Empfehlung fir die Verwendung eines
PID im Rahmen aller denkbaren mHealth-Anwendungsfalle tberschreitet die Moglichkeiten der AG IP im Rahmen des Auftrags der
FDMG.

4Vgl. Art. 83 KVG, Art. 60a UVG, Art. 60 IVG

5vgl. Artikel 47a VVG
6 vgl. Artikel 153c AHVG
7 Bestehende Lésungen fiir Personenidentifikatoren, wie die EPR-SPID fiir das EPD, sollen in diesem Konzept nicht in Frage gestellt werden.

Der Fokus dieses Dokuments liegt darauf fur Anwendungsfélle, fir die es noch keinen einheitlichen PID gibt, Losungen vorzuschlagen. 6/20


https://www.fedlex.admin.ch/eli/cc/24/719_735_717/de#art_47_a
https://www.fedlex.admin.ch/eli/cc/1995/1328_1328_1328/de#art_83
https://www.fedlex.admin.ch/eli/cc/1982/1676_1676_1676/de#art_60_a
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Es bleiben somit folgende der oben genannten Themenbereiche und Anwendungsfélle bzgl. der Ver-
wendung eines eineindeutigen PID offen:

e Im Themenbereich Behandlung:
o Primardokumentation/elektronische Krankengeschichte (ohne Bezug zur Abrechnung und aus-
serhalb des Kontextes EPD)
o Gerichtete Kommunikation zwischen Leistungserbringern
o mHealth (unterstitzt durch Apps)
o Qualitats- und Medizinprodukteregister (z.B. fur den Rickruf von Implantaten; von Privaten ge-
fuhrt)
o Versicherer, die Zusatzversicherungen anbieten, die nicht unter Artikel 47a VVG fallen
o Echtzeituberwachung der Spitalkapazitaten im IES NG
e Der Themenbereich Forschungsdaten (zum Zwecke einer spateren Verkniipfung)

Aktuell fehlt eine gesetzliche Grundlage, um einen eineindeutigen PID, wie z.B. die AHVN, als Identifi-
kator auch im Behandlungsprozess zu verwenden. Deshalb werden gegenwartig im Themenbereich
Behandlung, z.B. bei der Krankengeschichte, lokale/systemspezifische PID verwendet. Dies erschwert,
wie oben bereits erwahnt, das Zusammenfiihren der Daten Uber verschiedene Systeme hinweg und
macht es zudem fehleranféllig. Mit einer gesetzlichen Grundlage fur einen eineindeutigen PID, der
auch fur die Behandlungs- und Forschungsdaten verwendet werden darf, ware das Verknupfen dieser
Daten — vorbehaltlich der gemass geltendem Recht notwendigen Einwilligung der betroffenen Perso-
nen® — problemlos moglich, wodurch der Forschung wertvolle Daten aus dem Behandlungskontext zur
Verfiigung stehen wirden.

8 Es ware sinnvoll, wenn das Verfahren zur Erteilung von Einwilligungen bzw. die Verwaltung von Einwilligungen vereinfacht werden wirde.
Dies geschieht beispielsweise im Vorhaben «Datenraum fur die gesundheitsbezogene Forschung» und im Rahmen der Revision des

Humanforschungsgesetzes, wo die Moglichkeit einer elektronischen Einwilligung vorgeschlagen wird. 2120
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4 PID-Optionen und deren Einschatzung

4.1 PID-Optionen

Folgende Optionen fir einen Personenidentifikator im Gesundheitswesen wurden im Rahmen der AG IP betrachtet:

AHV-Nummer (AHVN)

Patientenidentifikationsnum-
mer des EPD (EPR-SPID)

Neue Gesundheitsnummer

Pseudonym AHV-Nummer

Gesetzliche Grundlage

AHVG

EPDG

Aktueller Verwendungs-
zweck / Berechtigte

o Zweck: Erflllung gesetzli-
cher Aufgaben (u.a. Sozial-
versicherung, behdordliche
Statistik)

¢ Berechtigte: Behorden, Or-
ganisationen und Personen
gemass Artikel 153c AHVG

e Zweck: Identifikation von Pa-
tientinnen und Patienten im
Kontext EPD

¢ Berechtigte: Gemeinschaf-
ten, Stammgemeinschaften
und Zugangsportale gemass
Artikel 5 EPDG

Eigenschaften/
Rahmenbedingungen

¢ Bestehende Infrastruktur und
Schnittstellen zur Verwaltung
der AHVN (System UPI der
ZAS)

¢ Die Prozesse zur Abfrage
der AHV-Nummer sind stan-
dardisiert (eCH-Standards)

e International standardisiertes
Format (EAN-13)

o Direkte Verknipfung mit Da-
ten des BFS ist moglich, da
das BFS ebenfalls die AHV-
Nummer verwendet.

¢ Bestehende Infrastruktur und
Schnittstellen zur Verwaltung
der EPR-SPID (System UPI
der ZAS)

¢ Die Prozesse zur Abfrage
der EPR-SPID sind standar-
disiert (eCH-Standards)

e International standardisiertes
Format (GSRN)

e Sektorieller Identifikator >
Verknipfung mit Daten aus
anderen Sektoren ist er-
schwert; aber Verkniipfung
zur AHV-Nummer in UPI vor-
handen

¢ VVon Grund auf neu zu konzi-
pieren bzgl. Verwendungs-
zweck, Technik, Format

e Technische Infrastruktur zur
Verwaltung der Nummer
muss aufgebaut werden

¢ Rechtliche Verankerung er-
forderlich

e Generierung von (projekt-
spezifischen) Pseudonymen
auf Basis der AHVN, um eine
Ruckfuhrung auf die AHVN
und damit die Verknupfung
von Daten durch Unbefugte
zu verhindern.

¢ Aufbau eines Pseudonymi-
sierungsdienstes erforderlich

¢ Rechtliche Verankerung er-
forderlich

BAG-D-C9B13401/321



https://www.fedlex.admin.ch/eli/cc/63/837_843_843/de#art_153_c
https://www.fedlex.admin.ch/eli/cc/2017/203/de#art_5

4.2  Ubersicht Pro und Contra méglicher Personenidentifikatoren

In der folgenden Tabelle wird eine bewertende Gegeniberstellung der Personenidentifikatoren vorgenommen, die von der AG IP als potentielle Kandidaten fiir einen

PID betrachtet wurden.

AHV-Nummer

EPR-SPID

Neue Gesundheitsnummer

Pseudonym AHV-Nummer

Pro:

e Gestutzt auf Artikel 153c Absatz 1
AHVG sind bereits verschiedene
Stellen berechtigt die AHVN aus-
serhalb der AHV zu verwenden. Das
umfasst u.a. die Leistungserbringer
(im Rahmen der ihnen gemass Bun-
desgesetz Uber die Krankenversi-
cherung (KVG) Ubertragenen Aufga-
ben) und die Bundesstatistik, deren
Daten fur die gesundheitsbezogene
Forschung von besonderer Bedeu-
tung sind. Rechtliche Grundlagen
zur erweiterten Verwendung der
AHVN wéren aber neu zu schaffen.

e Die Qualitat der AHVN ist sehr hoch
und es bestehen umfangreiche Er-
fahrungswerte beim Einsatz der
AHVN.

e Die zentrale technische Infrastruktur
ist vorhanden (UPI).

e Die eCH-Standards® fur die Verwal-
tung und Verwendung der AHVN
sind vorhanden

e Patientinnen und Patienten kennen
die AHVN als Nummer, die bereits

Pro:

e Die zentrale technische Infrastruktur
ist vorhanden (UPI).

e Die eCH-Standards fiir die Verwal-
tung und Verwendung der EPR-
SPID sind vorhanden.

e Die missbrauchliche Verknipfung
mit Daten aus anderen Bereichen
wird erschwert, da es sich um einen
sektoriellen Identifikator handelt.
Siehe dazu aber auch Hinweis bei
der AHVN bzgl. der Verknipfung mit
Hilfe weiterer personenidentifizieren-
der Merkmale.

e International standardisiertes For-
mat (GSRN)

e Eine sektorielle Nummer unterstitzt
die Forderung des DSG nach «Pri-
vacy by Design» (Datenschutz
durch Technikgestaltung).

e Wenn eine Person ihre AHV-Num-
mer andert (aus administrativen
Grinden oder aufgrund von Fehler-
korrekturen, was in etwa 1% bis 2%
der Falle vorkommt), wird eine neue
EPR-SPID erzeugt, die mit der alten

Pro:

e Die missbrauchliche Verknipfung
mit Daten aus anderen Bereichen
wird erschwert, da es sich um einen
sektoriellen Identifikator handelt.
Siehe dazu aber auch Hinweis bei
der AHVN bzgl. der VerknUpfung mit
Hilfe weiterer personenidentifizieren-
der Merkmale.

e Kann nach internationalem Standard
konzipiert werden

Contra:

e Die rechtméssige Verknipfung mit
Daten aus anderen Bereichen wird
erschwert

e Aufbau einer neuen Infrastruktur zur
Verwaltung der Gesundheitsnum-
mer erforderlich (geschatzte Kosten
in H6he von mehreren Dutzend Milli-
onen Franken Uber einen Zeitraum
von zehn Jahren).

e Schaffung gesetzlicher Grundlagen
nétig und aufwendiger als bei den
anderen PID-Optionen

Pro:

e Die Ruckfuhrung auf die Person
(Uber die AHVN) ist zumindest deut-
lich erschwert.

¢ Die Einfhrung einer neuen Num-
mer ist nicht erforderlich-> geringe-
rer Aufwand fiir Rechtsetzung

Contra:

e Es besteht ein zusatzlicher Aufwand
durch die Pseudonymisierung.

e Ein Pseudonymisierungsdienst
muss aufgebaut werden. (Technik
und Organisation)

e Beireger Nutzung kann ein direkter
Ruckschluss auf die AHVN gezogen
werden kann, da viele Institutionen
sowohl Zugang zum Pseudonym als
auch zur AHVN haben

e Bei einem determinierenden Algo-
rithmus kann bei geniigend Beispie-
len das fixe Pseudonym vorherge-
sagt werden.

e Wenn eine Person ihre AHV-Num-
mer andert (aus administrativen
Grinden oder um Fehler zu korrigie-
ren, was in etwa 1% bis 2% der

° Der Verein eCH férdert, entwickelt und verabschiedet Standards im Bereich E-Government. Siehe auch https://www.ech.ch
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e Jeder Einwohner/in der Schweiz
verfugt tber eine AHVN.1°

Contra:

e Die grosse Verbreitung der AHVN
macht es theoretisch auch fur Unbe-
fugte leichter, Daten aus verschie-
denen Quellen illegal miteinander zu
verknipfen.

Allerdings sind die Datenbanken, in
denen die AHVN verwendet wird,
dezentral organisiert, sodass man
fur die Verknipfung Zugang zu
mehreren dieser dezentralen Daten-
quellen haben misste.

Zudem ist die Wahrscheinlichkeit
gross, dass die Daten auch ohne
eineindeutigen PID zusammenge-
fuhrt werden kénnen, sofern die Da-
tensatze Uber weitere personeniden-
tifizierende Daten verfiigen.

Anderung bleibt erhalten.

Contra:

e Die rechtmassige Verknipfung mit
Daten aus anderen Bereichen wird
erschwert. Fur eine Verknipfung
z.B. mit der AHVN musste ein ent-
sprechendes Mapping Uber die UPI-
Services vorgenommen werden.

e Rechtliche Verankerung aktuell nur
im EPDG - Einsatz aktuell auf das
EPD beschréankt

e Die EPR-SPID ist in der Bevdlke-
rung weitestgehend unbekannt.

e Nur EPD-Inhaber verfigen Uber
eine EPR-SPID (Stand 15. April
2023 wurden 19'481 EPD eroffnet).
Mit der Revision des EPDG und
dem dort vorgesehenen Opt-Out-
Verfahren ist aber davon auszuge-
hen, dass sich die Anzahl der EPD
massiv erhéhen wird.

warten, da die Qualitat der Quellda-
ten vermutlich nicht optimal sein
wird.

e Eine neue Gesundheitsnummer
musste in der Bevolkerung bekannt
gemacht werden.

e Alle administrativen Prozesse fiir die
Verwaltung dieser neuen Nummer
mussen eingerichtet werden (die
sich mit denen der AHV-Nummer
Uberschneiden). Das bedeutet, dass
die Aussteller der priméaren Identitat
(eidgendssische und kantonale Per-
sonenregister) einen zweiten Daten-
lieferungsprozess (parallel zu dem-
jenigen fur die AHV-Nummer) fur die
neue Struktur einrichten missen,
was der Strategie des Bundes (z.B.
Once-only-Prinzip) widerspricht.

e Die Problematik von Personen, die
nicht uber eine AHV-Nummer verfu-
gen (z.B. Touristen), wird durch die
Einfuhrung einer neuen Gesund-
heitsnummer nicht behoben.

AHV-Nummer EPR-SPID Neue Gesundheitsnummer Pseudonym AHV-Nummer
heute im Gesundheitswesen einge- verkniipft ist. Die Verbindung zwi- e Qualitatsprobleme in den ersten Falle vorkommt), wird das neu er-
setzt wird. schen der Person vor und nach der Jahren nach der Einfiihrung zu er- zeugte Pseudonym nicht wieder mit

dem alten verkniipft. Die Verbindung
zwischen der Person vor der Ande-
rung und der Person nach der Ande-
rung geht verloren. Es ist moglich,
dieses Problem zu l6sen, indem
man eine AHVN-Pseudonym-Ver-
knupfungstabelle einrichtet, aber
das bedeutet, dass man eine neue
Sektor Nummer vom Typ EPR-SPID
einrichten muss (anstatt diese L6-
sung direkt zu verwenden).

Hinweis zur Pseudonymisierung von PID: Insbesondere bei der Verwendung der AHVN als PID wiirde der Pseudonymisierung der AHVN bei den Anwendungsfallen,
bei denen die direkte Verwendung der AHVN aus Datenschutzgriinden vermieden werden soll, eine wichtige Bedeutung zukommen. Dies betrifft zum Beispiel den
Anwendungsfall «Verknipfung von Daten fir die Forschung». Bei der Pseudonymisierung wirde ein Trust Center eine wichtige Rolle tubernehmen. Dem Trust

10 Zudem kann eine AHVN falls erforderlich auch fiir Personen ausgestellt werden, die nicht (offiziell) in der Schweiz ansassig sind oder arbeiten, sofern diese mit einer Behorde in Kontakt kommen, die berechtigt ist, die AHVN

systematisch zu verwenden. Dies betrifft z.B. Sans-Papiers, fur die der Arbeitgeber Sozialversicherungsbeitrage bezahlt.
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Center konnte u.a. die Aufgabe zukommen die Pseudonyme zu generieren und in den Datenséatzen gegen die AHVN zu ersetzen. Zudem wiirde das Trust Center die
Schliissel zur Codierung bzw. De-Codierung von Pseudonymen verwalten und die Verkniipfung der Daten bzw. die Bereitstellung der verknipften Daten zu Uberneh-
men. (vgl. auch Kapitel 5, Abschnitt Besondere Massnahmen zur Gewahrleistung des Datenschutzes in Forschungsprojekten)
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4.3 Einschatzung der PID-Optionen

Bei Gesundheitsdaten handelt es sich geméss Artikel 5 Buchstabe ¢ DSG um besonders schitzens-
werte Personendaten. Deshalb muss dem Datenschutz beim Entscheid fir einen PID im Gesundheits-
wesen besondere Beachtung geschenkt werden. Das blosse Fihren eines eineindeutigen PID erhoht
das Datenschutzrisiko dabei nur geringfiigig. Risiken entstehen, sobald sensible Daten mit Daten ver-
knlUpft werden, die eine Person identifizieren kénnen. Der PID ist zwar eine Mdglichkeit zur Identifika-
tion einer Person, aber auch das Tripel Nachname/Vorname/Geburtsdatum ist ein Quasi-ldentifikator.

Ein zuséatzliches Risiko fur den Datenschutz entsteht aber durch die Méglichkeiten zur Verknlpfung
von Datenséatzen mit Hilfe eines PID und die damit entstehenden Datensammlungen bzw. Profilbildun-
gen zu einer bestimmten Person. Es ist allerdings festzuhalten, dass — wie in den in Kapitel 1 referen-
Zierten Auftragen von Bundesrat und Parlament vorgeschlagen — die rechtméssige Verknipfung von
gesundheitsbezogenen Daten eine wesentliche Motivation fiir die Einfihrung eines einheitlichen PID
im Gesundheitswesen darstellt, z.B. um dadurch mehr Daten in besserer Qualitat fir die gesundheits-
bezogene Forschung zur Verfliigung stellen zu kénnen.

Die Verkniupfung von Datensatzen kann aber auch missbréauchlich erfolgen — egal welcher Identifikator
bzw. welches Set an Identifikatoren eingesetzt wird. Es gilt also aus Datenschutzperspektive zu beur-
teilen, welche der in Kapitel 4 beschriebenen PID-Optionen den Datenschutz am besten gewahrleistet,
bzw. die Wahrscheinlichkeit fir das missbrauchliche Zusammenfihren von Datensatzen durch Unbe-
fugte reduziert. Es muss aber auch darauf hingewiesen werden, dass die Wahrscheinlichkeit gross ist,
dass Daten aus verschiedenen Datensatzen auch ohne eineindeutigen PID zusammengefuhrt werden
kénnen, sofern die Datensatze Uber weitere personenidentifizierende Daten verfligen. Werden z.B.
Vorname, Name und Geburtsdatum fehlerfrei (!) in den distinkten Datensammlungen erfasst, kdnnen
gemass Schatzungen der Schweizerischen Informatikkonferenz (SIK) die Daten von 99,98 % der
Schweizer Bevolkerung eindeutig zusammengefihrt werden!?,

Ein weiterer Vorteil der Verwendung eines eineindeutigen PID ist, dass die Identifikation mittels PID
sicherer ist als die Identifikation mit Hilfe anderer identifizierender Merkmale. Werden z.B. Namen als
identifizierende Merkmale verwendet kann es bei komplexen auslandischen Namen mit Sonderzeichen
oder nicht-lateinischen Buchstaben, bei der Verwechslungen von Familiennamen und Ledignamen
oder bei phonetisch gleichen Namen mit unterschiedlicher Schreibweise zu Fehlidentifikationen kom-
men.

Die verschiedenen betrachteten eineindeutigen PID unterscheiden sich im Wesentlichen in ihrem aktu-
ellen Verbreitungsgrad, den vorhandenen bzw. nicht-vorhandenen technisch-organisatorischen Infra-
strukturen und den vorhandenen bzw. nicht-vorhandenen rechtlichen Grundlagen.

Je starker der Anwendungsbereich des eineindeutigen Identifikators eingeschréankt ist (z.B. limitiert auf
das EPD oder den Gesundheitsbereich), desto geringer ist der Nutzen fur die Anwendungsfélle, bei
denen die Verknupfung von Daten entscheidend ist (wie z.B. bei Forschungsprojekten, wenn eine Ver-
knupfung von Daten aus der Krankengeschichte mit soziobkonomischen Daten oder anderen Daten
der offentlichen Statistik, etc. stattfinden soll). Sofern in vielen verschiedenen Datensatzen derselbe
PID verwendet wird, ist das Zusammenfiihren der Datenséatze — auch durch Unbefugte — insofern ver-
einfacht, als dass man eben nur diesen einen Identifikator kennen muss, um die Datensatze zusam-
menzufihren.

Bei der Verwendung verschiedener, sektorieller Identifikatoren, muss eine Person, die die Datenséatze
zusammenfiihren mochte, neben den einzelnen Identifikatoren auch Gber Informationen zum Mapping

11 vgl. AHV-Versichertennummer als eindeutiger behdrdlicher Personenidentifikator, S. 4, Herausgeber: Schweizerische Informatikkonferenz
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dieser Identifikatoren verfiigen, was das Zusammenfihren der Datensétze erschwert. Aus der Per-
spektive des Datenschutzes bringen sektorielle Identifikatoren theoretisch einleuchtende allerdings in
der Praxis nur geringe Vorteile, da — wie oben bereits erwahnt — in den meisten Fallen auch eine Ver-
knupfung der Daten Uber weitere identifizierende Merkmale mdglich ist. Insbesondere beim Zusam-
menfiihren der Daten aus kriminellen Motiven kann davon ausgegangen werden, dass es fur die han-
delnden Personen irrelevant ist, ob — eine gute Qualitét der Ausgangsdaten vorausgesetzt — ein gerin-
ger Bruchteil der Daten (im obigen Beispiel der SIK 0.02%) nicht zusammengefiihrt werden kann.

Eine effizientere Massnahme, um das unbefugte Zusammenfiihren von Daten zu verhindern, ist die
Verteilung der Datensammlungen auf getrennte Datenbanken. Dadurch ist es erforderlich Zugriff zu
mehreren Datenbanken zu haben, um Daten verknipfen zu kénnen, was das unbefugte Verknipfen
wesentlich erschwert. Zudem sind hohe Mindestanforderungen an die Datensicherheit fiir IT-Systeme
zu stellen, welche die AHVN bzw. einen anderen PID fihren.

Bei einer Abwagung zwischen der Verwendung der AHVN und einer neuen Gesundheitsnummer ist
bei der Betrachtung mdglicher Risiken fiir den Datenschutz ausserdem zu berlcksichtigen, dass bei
der Verwendung der AHVN ein Risiko besteht, dass unbefugt Personlichkeitsprofile erstellt werden. Bei
einer neu eingefiihrten Gesundheitsnummer bestehen insbesondere in der ersten Phase der Nutzung
allerdings Qualitatsrisiken (wie z.B. die falsche Zuordnung einer Nummer zu einer Person), die mog-
licherweise sogar zu unerwunschten gesundheitlichen Folgen fihren kénnen, die es zu vermeiden gilt.

Unter diesen Voraussetzungen lasst sich die Aussage treffen, dass im Kontext des Gesundheitswe-
sens nicht der verwendete PID der aus Datenschutzperspektive entscheidende Faktor ist, sondern die
begleitenden risikominimierenden Massnahmen, die bei der Bearbeitung von personenbezogenen ge-
sundheitsrelevanten Daten angewendet werden. Diese Massnahmen mussen darauf fokussiert sein
die personenbezogenen Gesundheitsdaten vor unberechtigtem und mdglicherweise auch kriminell-mo-
tiviertem Zugriff zu schiitzen.

5 Fazit und Empfehlung der AG IP
Die AG IP spricht sich bei den Anwendungsféllen, bei denen eine Ruckfuihrung von Daten auf eine be-
stimmte Person erforderlich ist, fir die AHVN als eineindeutigem Personenidentifikator aus.

Dies betrifft die Anwendungsfalle

e Primardokumentation/elektronische Krankengeschichten (ausserhalb des EPD)

e gerichtete Kommunikation (z.B. zwischen Leistungserbringern beim eRezept (ausserhalb des
EPD) oder zwischen mHealth-Apps und KIS, PIS oder EPD)

e Datenerhebung im Rahmen von Forschungsprojekten, bei denen die spatere Ruckfiihrung auf
eine Person, z.B. fur Verknipfungszwecke, notwendig ist1?

¢ Reqgister, in den Daten Uber einen langeren Zeitraum zu einer Person erhoben werden
e Echtzeitiberwachung der Spitalkapazitaten im IES NG

Um die Verwendung der AHVN in den oben genannten Anwendungsfallen zu ermdglichen, muss der
Kreis der systematischen Nutzer der AHVN gemass Artikel 153c AHVG bei bestimmten Anwendungs-
fallen auf private Institutionen ausgeweitet werden (z. B. universitare Forschungseinrichtungen).

Die bereits bestehenden rechtlichen Grundlagen, die weite Verbreitung und die vorhandenen techni-
schen Infrastrukturen sind gute Voraussetzungen fir die Ausweitung der Verwendung der AHVN.

12 Sofern die Verwendung der AHVN im Rahmen eines Forschungsprojekts als nicht notwendig erachtet wird, kann selbstverstandlich auch
ein beliebiger anderer lokaler Identifikator verwendet werden. Die Verwendung der AHVN wird dann als sinnvoll erachtet, wenn die Daten
entweder zu einem spateren Zeitpunkt mit weiteren Daten verknlpft werden sollen oder wenn die Identifizierung der Person zu der ein
Datensatz gehort notwendig ist (z.B. bei Forschungsergebnissen, die potentielle Gefahrdungen fir eine Person aufdecken).
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Eine dezentrale Datenhaltung bei den Datensammlungen, welche die AHVN verwenden, wird als not-
wendig erachtet, da dies das Zusammenfiihren der Daten erschwert und somit ein héherer Daten-
schutz gewahrleistet ist. Zudem sollen — gemaR den Empfehlungen der ZAS — in den Datensammlun-
gen Privater, die die AHVN verwenden, die Gesundheitsdaten und Personendaten getrennt bearbeitet
werden.

Bei Verwendung der AHVN sind die bestehenden rechtlichen Grundlagen strikt einzuhalten. Beson-
dere Relevanz fiir die Gewahrleistung des Datenschutzes haben hier Artikel 153d Technische und or-
ganisatorische Massnahmen und Artikel 153e Risikoanalyse des AHVG.

Fur Anwendungsfélle, bei denen eine Rickfihrung von Daten auf eine bestimmte Person oder die
Verkniipfung von Datensatzen unwahrscheinlich aber nicht ausgeschlossen ist, empfiehlt die AG IP die
Verwendung eines projektspezifischen Pseudonyms der AHVN, um eine weitestgehende De-Identifi-
zierung der Datensatze zu ermdglichen. Beispiele fir solche Anwendungsfélle sind die Mehrzahl der
Forschungsprojekte bei denen Daten bereits vorgangig (z.B. mit Hilfe der AHVN) verknipft wurden,
oder Register, die zur Qualitatssicherung, z.B. im Bereich Implantate dienen (vgl. auch Szenarien 5
und 6 im Kapitel 7.1.).

Wenn die Notwendigkeit der Rickfilhrung der Daten auf eine Person oder die Verkniipfung mit weite-
ren Daten ausgeschlossen werden kann, kann statt des Pseudonyms der AHVN ein beliebiger lokaler
Identifikator verwendet werden.

Die Verwendung eines sektoriellen PID fur das Gesundheitswesen wird von den meisten Mitgliedern
der AG IP aus folgenden Griinden als nicht sinnvoll erachtet: Bei der Einfihrung eines sektoriellen Per-
sonenidentifikators stehen einem relativ geringen Nutzen fiir den Datenschutz relativ hohe Kosten bei
der Einfihrung des sektoriellen Identifikators gegeniiber. Zudem kann durch die Verwendung eines
projektspezifischen Pseudonyms der AHVN ein hoheres Datenschutz-Level erreicht werden als durch
einen sektoriellen PID.

Zusammenfassung des Losungsvorschlages zur Verwendung der AHVN

Themenbereich Anwendungsfall Verwendung Fallspezifische Be-
AHVN willigung zur Ver-
wendung der AHVN
erforderlich?

Behandlung Primardokumentation/elektronische | Ja Nein
Krankengeschichte (ohne Bezug
zur Abrechnung und ausserhalb
des Kontextes EPD)

Gerichtete Kommunikation zwi- Ja Nein
schen Leistungserbringern (aus-
serhalb des Kontextes EPD)

mHealth (bei Integration mit Syste- | Ja Ja
men der Leistungserbringer)
Qualitats- und Medizinproduktere- Ja Nein

gister, sofern Riickbezug auf Per-
son erforderlich ist (z.B. fur den
Ruckruf von Implantaten; von Priva-
ten gefihrt; bundesrechtlicher Auf-
trag vorhanden)

Qualitats- und Medizinproduktere- Nein -
gister, sofern Riickbezug auf Per-
son nicht erforderlich ist

Versicherer, die Zusatzversicherun- | Ja Nein
gen anbieten, die nicht unter Artikel
47a VVG fallen
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Forschung

Forschungsprojekte mit Verknip- Ja Ja
fung von Daten

Forschungsprojekte ohne Verkniip- | Nein -
fung von Daten

Register ohne bundesrechtlichen Ja Ja

Auftrag

Besondere Massnahmen zur Gewéahrleistung des Datenschutzes in Forschungsprojekten

Im Unterschied zu den meisten anderen der oben genannten Anwendungsfélle, dient die AHVN im
Kontext Forschung nicht primar dazu die konkrete Person zu identifizieren, zu der Daten vorliegen,
sondern in Forschungsprojekten wird die AHVN in der Regel als Verkniipfungsvariable fir die Verknlp-
fung von Daten aus unterschiedlichen Datenquellen verwendet. In den verknlpften Datenséatzen kann
die AHVN deshalb in den meisten Fallen durch ein Pseudonym ersetzt werden.

Bei der Verwendung der AHVN zur Verknipfung von Daten zu Forschungszwecken sind deshalb — zu-
satzlich zu den oben genannten Massnahmen und den Vorgaben nach Artikel 153d und 153e AHVG —
folgende Sicherungsmassnahmen erforderlich:

1. Folgende Aufgaben miissen von einem Trust Center wahrgenommen werden (die folgende
Liste ist nicht abschliessend):

a.

f.

Bewertung der Anfragen der Forschenden fir das Fuihren der AHVN in ihren Datensat-
zen in Bezug auf Notwendigkeit, Datenschutz und Ethik.

Bewertung der Anfragen der Forschenden fiir die Verknipfung von Datensatzen in Be-
zug auf Notwendigkeit, Datenschutz und Ethik.

Verknupfung der Datensétze

Ersetzen der AHVN im verknupften Datensatz mit einem Pseudonym der AHVN. Die
genaue Methode der Pseudonymisierung wird nicht definiert. Es muss aber gewahr-
leistet sein, dass das Pseudonym auf die AHVN zurtickgeflihrt werden kann, falls eine
Ruckfuhrung der Daten auf eine Person oder eine spatere Verknipfung mit weiteren
Datensétzen erfolgen soll. Die Informationen fir die Rickfihrung vom Pseudonym auf
die AHVN sind nur dem Trust Center bekannt (vgl. auch Buchstabe f)

Bereitstellung der verknipften Datenséatze zur Bearbeitung durch die Forschenden in
einer gesicherten Umgebung.

Forschungseinrichtung 1

Datensatz 1
PID: AHVN = Trust Center

e.

Forschungseinrichtung 2 Gesicherte Umgebung

d.

Pseudonymisierung
AHVN

Datensatz
14243

Datensatz
1+2+3
PID: AHVN

Statistik (BfS)

1 R E

Datensatz 3
PID: AHVN

Sichere Archivierung der verkniipften Datenséatze und Mappinginformationen, nach-
dem die Datenbearbeitung durch die Forschenden abgeschlossen ist.'3

'3 Die Archivierung der Daten dient einerseits geméass dem Kodex zur wissenschaftlichen Integritat der Akademien der Wissenschaften
Schweiz der Sicherstellung ihrer Reproduzierbarkeit und/oder Uberpriifbarkeit (je nach Disziplin), ihrer Verlasslichkeit und Genauigkeit
(vgl. Kodex zur wissenschaftlichen Integritat Kapitel 4.5). Andererseits erscheint es auch sinnvoll einmal verkniipfte Daten fur folgende

Forschungsprojekte, die auf dieselben verknipften Daten zuriickgreifen mdchten, vorzuhalten, um den Aufwand fiir die Verknupfung zu

reduzieren.
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g. Sicherstellen, dass die verkniupften Daten nur den Forschenden und den verantwortli-
chen Mitarbeitern des Trust Centers zuganglich gemacht werden.

h. Datengebern, d.h. den einzelnen Personen, deren Daten verwendet werden, Auskunft
Uber die Verwendung ihrer Daten erteilen.

2. Die folgenden Auflagen zur Verwendung der AHVN in Forschungsprojekten mussen rechtlich
verankert werden:

a. Furdas Fuhren der AHVN in einem Forschungsprojekt muss eine Bewilligung des
Trust Centers und/oder der zustandigen Ethikkommission eingeholt werden. Dabei
sind bestehende rechtliche Regelungen zu beachten. Weitere notwendige rechtliche
Regelungen sind ggf. zu schaffen.

b. Fur die Verknlpfung von Daten zu Forschungszwecken mit Hilfe der AHVN muss eine
Bewilligung des Trust Centers eingeholt werden.

3. Die Verknipfung der Datensatze darf nur durch das Trust Center erfolgen.

4. Die Daten aus den verknupften Datensatzen dirfen von den Forschenden nicht in ihren eige-
nen Datenbestand integriert werden.

6 Hinweis zum Rechtsetzungsbedarf

Der Rechtsetzungsbedarf wird erst nach der Freigabe des Konzepts durch die FDMG abschliessend
eruiert.

Die aktuelle Verwendung und der zu regulierende Bereich wird in der folgenden Grafik schematisch
dargestellit:

Keine Regulierung (kein Zugang)

Weitere Private
(kein Zugang)

Zu regulieren

Private
(zum Zwecke der
Forschung; Versicherer,
die nicht unter Art. 47a
VVG fallen;
Behandlungsprozesse;
ggf. weitere)

reguliert

Systematische Nutzer
(gemdss Artikel 153c
AHVG)
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Im Zuge der Diskussionen in der AG IP wurde bereits folgender Rechtsetzungsbedarf identifiziert:

e Der Kreis der systematischen Nutzer der AHVN ausserhalb der AHV (Art. 153c AHVG) soll erwei-
tert werden. Dies betrifft z.B. Institutionen, die Daten zu Forschungszwecken bearbeiten, Leis-
tungserbringer, die die Primardokumentation fuhren, Institutionen, die etwa mit bundesrechtlichem
Auftrag schweizweit vereinbarte Qualitatsregister fihren, oder Krankenversicherer, die Zusatzver-
sicherungen anbieten, die nicht unter Artikel 47a VVG fallen.

e Rechtliche Verankerung der Bewilligung zum Fihren der AHVN in Datensatzen im Kontext der
(gesundheitsbezogenen) Forschung, inkl. Register, die ohne bundesrechtlichen Auftrag gefiihrt
werden. Die Bewilligung zur Verwendung der AHVN im Rahmen von Forschungsprojekten soll im
Einzelfall von einem Trust Center oder einer Ethikkommission erteilt werden.

e Ein Trust Center mit den in Kapitel 5 definierten Aufgaben muss rechtlich verankert werden.

¢ Die Verkniupfung von Daten fir Forschungszwecke darf nur durch das Trust Center erfolgen.

o Falls fur einen Anwendungsfall erforderlich, muss die Verwendung der AHVN durch Organisatio-
nen und Personen des 6ffentlichen oder privaten Rechts geméss Artikel 153c Absatz 1 Buchstabe
a Ziffer 4 AHVG in den entsprechenden spezialgesetzlichen Regelungen verankert werden.

¢ Rechtliche Verankerung der Anforderungen an mHealth-Apps, die die AHVN Fihren wollen.

7 Anhang
7.1 Anhang 1: Szenarien Verwendung AHVN / Pseudonym

7.11 Szenario 1: Primardokumentation / Fiihren von Daten in der elektronischen Kranken-
geschichte

Eine Gesundheitsfachperson (GFP) dokumentiert medizinische Daten wie die Anamnese, Diagnosen,
Untersuchungsergebnisse, Rontgenaufnahmen, Medikationen etc. in der elektronischen Krankenakte
einer Patientin/eines Patienten. Wenn eine weitere Behandlung erforderlich ist, muss die GFP in der
Lage sein, die Daten direkt der betreffenden Person zuzuordnen und diese auch zu identifizieren. In
diesem Fall soll die AHVN als Personenidentifikator verwendet werden, tber die die konkrete Person
eineindeutig identifiziert werden kann.

7.1.2 Szenario 2: Gerichtete Kommunikation zwischen Leistungserbringern

GFP A Uberweist die Patientin M an GFP B. GFP B muss in der Lage sein, die Uberweisung und die
zur Verfigung gestellten Unterlagen und medizinischen Daten eindeutig einer Person zuzuordnen, um
die richtige Person aufbieten zu kdnnen und die Behandlung fortzusetzen. In diesem Fall soll die
AHVN als Personenidentifikator verwendet werden, mit deren Hilfe die konkrete Person eineindeutig
identifiziert werden kann.

7.1.3 Szenario 3: Forschungsprojekt mit Ruckfihrung der Forschungsdaten auf eine Person

Im Rahmen eines Forschungsprojekts sollen Analysen durchgefiihrt werden, bei denen die Wabhr-
scheinlichkeit hoch ist, dass die Ergebnisse fir die betroffenen Personen potentiell schwerwiegende
gesundheitliche Risiken offenlegen kann. In diesem Fall soll die betroffene Person Uiber diese Risiken
informiert werden kénnen, damit entsprechende Massnahmen eingeleitet werden kénnen, um gesund-
heitliche Schaden fir die Person zu verhindern. In diesem Fall soll die AHVN als PID verwendet wer-
den, Uber die die konkrete Person eineindeutig identifiziert werden kann.

7.1.4 Szenario 4: Forschungsprojekt bei dem Daten aus verschiedenen Quellen verknupft
werden sollen

Bei einem Forschungsprojekt werden personenbezogene Daten erhoben, deren Aussagekraft sich
durch die Verknupfung mit Daten aus anderen Quellen erhéht, bzw. deren Aussagekraft sich erst durch
die Verknipfung mit Daten aus anderen Quellen ergibt. Fur die Verknipfung der Daten braucht es
Uber die zu verknipfenden Datensammlungen hinweg einen einheitlichen PID. In diesem Fall soll die
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AHVN als PID verwendet werden, da die AHVN als PID bereits in vielen Datensammlungen gefiihrt
wird und die entsprechenden Infrastrukturen zur Verwendung der AHVN vorhanden sind.

Im verknipften Datensatz wird die AHVN durch ein Pseudonym ersetzt, dass, falls eine spatere Ver-
knlpfung mit weiteren Daten erfolgen soll, oder die Ruckfiihrung von Daten auf eine bestimmte Person
erforderlich wird, wieder auf die AHVN zurlickgefiihrt werden kénnen muss.

7.15 Szenario 5: Forschungsprojekte bei denen mit Daten gearbeitet werden soll, die nicht
auf eine zu identifizierende Person zuriickgefuhrt werden missen

In einem Forschungsprojekt werden Daten verwendet, die zwar eindeutig einer Person zugeordnet
werden missen (Individualisierung des Datensatzes). Die konkrete Person muss fur den Forschungs-
zweck aber nicht bekannt sein (Personalisierung des Datensatzes). In diesem Fall soll ein Pseudonym
der AHVN oder ein beliebiger anderer lokaler Identifikator verwendet werden, um die Daten eindeutig
einem Individuum zuzuordnen. Die Identifikation der realen Person hinter dem Pseudonym kann bei
Verwendung eines Pseudonyms der AHVN nur mittels eines Schliissels erfolgen, der von einer Dritten
vertrauenswirdigen Partei verwaltet wird.

7.1.6 Szenario 6: Implantateregister

In einem Implantateregister wird registriert, welche Person welches Implantat erhalten hat. In der Regel
muss der Impantattrager nicht identifiziert werden kénnen. Im Fall eines Produktfehlers, bzw. bei erst
im Nachhinein festgestellten Risiken mit einem Implantat, kann es notwendig sein, die Implantattrager
z.B. Uber Risiken oder Uber einen allfalligen Ersatz der Implantate zu informieren. In diesem Fall soll
ein Pseudonym der AHVN verwendet werden, um die Daten im Implantateregister eindeutig einer Per-
son zuzuordnen. Die Identifikation der realen Person hinter dem Pseudonym kann, wenn erforderlich,
mittels eines Schllissels erfolgen, der von einer Dritten vertrauenswirdigen Partei verwaltet wird.

7.2 Anhang 2: Stellungnahmen zu den Aussagen im Dokument
7.2.1 Stellungnahme der FMH

Die FMH bedankt sich fur die Méglichkeit ihre von der AG Pl abweichende Position zum Konzept Iden-
tifikatoren Personen darzulegen.

Aus datenschutzrechtlichen Grinden setzt sich die FMH fir einen sektoriellen PID ein, da dieser insbe-
sondere das Zweckbindungsgebot starkt und gewéhrleistet, dass die Daten im Kontext des Gesund-
heitswesens verbleiben. Mit der EPR-SPID wird bereits ein sektorieller PID im Gesundheitsbereich
eingesetzt und genutzt. Eine neue Gesundheitsnummer ist nicht notwendig und die Verwendung der
AHV-Nummer als universeller Patientenidentifikator bringt zusatzliche Risiken.

Bei der AHVN als PID geht es nicht in erster Linie um das Risiko der Verknipfung von Datenbanken.
Vielmehr fuhrt die breite Verwendung der AHVN dazu, dass es sich nicht mehr um einen "nicht-spre-
chenden" Personenidentifikator handelt, sondern um ein Personendatum, welches sich mit geringem
Aufwand auf eine bestimmte oder bestimmbare Person zuriickfihren lasst. Die AHVN wird auf 6ffentli-
chen Dokumenten zusammen mit dem vollen Namen gefiihrt (z.B. Versichertenkarte). Zudem besteht
das hohe Risiko, dass mdglichen Verknipfungen von Gesundheitsdaten mit personenbezogenen Da-
tenbesténden aus anderen Lebensbereichen (z.B. Steuerdaten, Strafregisterdaten) erfolgen kénnen
(Botschaft EPDG 2013, S. 5360.)

Auch braucht die gesundheitsbezogene Forschung keine personenbezogenen Daten (AHVN), sondern
individualisierte Daten. Die Weitergabe von Personendaten fir die Forschung geméass HFG braucht
eine Einwilligung, die Weitergabe von individualisierten, nicht personenbezogenen Daten aber nicht.
Die AHVN ist deshalb ungeeignet resp. erschwert die Bekanntgabe (vgl. auch Vernehmlassung Revi-
sion EPDG Art. 19f und 19g.)

Der Nutzen fur die im Konzept genannten Anwendungsfélle ist bei allen PID der gleiche. Unterschied-
lich sind jedoch die technisch-organisatorischen Massnahmen zum Schutz und der Sicherheit der
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Daten. Die Aussage, dass im Kontext des Gesundheitswesens nicht der verwendete PID der aus Da-
tenschutzperspektive entscheidende Faktor ist, trifft nicht zu. Vielmehr ist es aus datenschutzrechtli-
cher Sicht nach Art. 7 Abs. 1 DSG verpflichtend, eine technische Lésung zu wéhlen, die insbesondere
die Grundsatze nach Art. 6 DSG (u.a. Zweckbindungsgebot) gewahrleistet. Das erflillt nur ein sektoriel-
ler PID.

Position / Fazit der FMH

Die Argumente, welche gemass Konzept fiir die AHVN sprechen, sind fiir die FMH nicht tiberzeu-
gend, und viele Argumente, die im Konzept fur die Verwendung der AHVN aufgefiihrt werden, spre-
chen auch oder sogar eher fir einen sektoriellen PIN, wie EPR-SPID. Aus Sicht der FMH ist eindeu-
tig der EPR-SPID zu verwenden, der bereits als sektorieller PID fiir den Gesundheitsbereich ange-
legt ist und gemass Vernehmlassung zur Revision des EPDG im Gesundheitswesen auch weiterver-
breitet werden soll, so insbesondere durch Schnittstellen fur die Verwendung der Daten fuir die For-
schung. Die Verwendung der AHVN als universeller Patientenidentifikator lehnt die FMH ab.

7.2.2 Stellungnahme der Digitalen Gesellschaft

Die Digitale Gesellschaft bedankt sich fir die Mdglichkeit, ihre von der AG abweichende Position zum
Konzept Identifikatoren Personen darzulegen.

Die Digitale Gesellschaft ist eine gemeinnitzige Organisation, sieht sich als Interessensvertreterin der
Zivilgesellschaft und setzt sich ein fir Datenschutz und die Verteidigung der Grund- und Menschen-
rechte im digitalen Raum.

Mit diesem Ziel teilt die Digitale Gesellschaft grundséatzlich die Datenschutzbedenken der FMH bezlig-
lich des Konzepts Identifikatoren Personen im Gesundheitswesen, und lehnt deswegen eine Erweite-
rung des Verwendungszwecks der AHVN als Personenidentifikator ab.

Grundsatzlich fordern wir auch fir die Identifikatoren Personen im Gesundheitswesen die Gewahrleis-
tung der informationellen Selbstbestimmung mit Vorgaben zu:

e einer Protokollierung der Zugriffe auf persdnliche Gesundheitsdaten und der definierten Aufbe-
wahrungsdauer der Protokollierung;

e das Auskunftsrecht gemass Datenschutzrecht auch betreffend Datenzugriffe auf persénliche
Gesundheitsdaten;

e Meldepflicht und konsequente Rechts-Durchsetzung bei missbréauchlichen Verwendung (zB.
der AHVN).

Spezifische Vorschlage:

- Das Konzept schlagt als einzige Lésung einen, in breiten Bereichen verwendeten (‘universel-
len’) PID vor, der fiir die beschriebenen Anwendungsfalle die eindeutige Identifizierung von
Objekten und Personen ber Systemgrenzen hinweg ermdglichen soll. Die Verwendung ver-
schiedener, sektorieller Identifikatoren (geméss Standards wie IHE) wird zwar als vorteilhaft
aus der Perspektive des Datenschutzes anerkannt, aber als zu aufwéndig angesehen. Schwer
nachvollziehbar erscheint hier, warum die international von Herstellern und Anwendern getrie-
benen Standards zu Datenstrukturen und Schnittstellen flir Datenverarbeitungssysteme des
Gesundheitswesens, welche am Markt eingefuhrt sind, als "zu aufwandig" angesehen werden.

- Das Konzept beschreibt ein “nur geringfiigig erhohtes Datenschutzrisiko” fiir die personlichen
Gesundheitsdaten durch einen "zusatzlichen PID" wie die AHVN. Etwas widersprichlich "sol-
len — geméss den Empfehlungen der ZAS — in den Datensammlungen privatwirtschaftlicher
Stellen, welche die AHVN verwenden, die Gesundheitsdaten und Personendaten getrennt be-
arbeitet werden."
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=> "sollen" und "Empfehlung" sind in diesem Zusammenhang klar zu schwache Anforderun-
gen, welche auch der Argumentation von "bereits vorhandenen weiteren personenidentifizie-
renden Daten" gegenlaufen. Herausgestellt seien beispielsweise Anwendungsfalle "impliziter
Identifikation" durch individualisierte Datenerfassung mithilfe von mHealth Anwendungen auf
personlichen Smartdevices: Alle Identifkatoren des Smartdevices kdnnten aufgrund dieser
schwachen Anforderungen mit der AHVN zusammengefasst werden. Es ist nicht versténdlich,
wie eine missbrauchliche Verwendung, etwa Profilierung, nachgewiesen und wirksam unter-
bunden werden kénnte.

Deshalb miissen Personen-identifizierende nicht-medizinische Daten von Gesundheitsdaten getrennt
gespeichert werden. Sie dirfen zweckgebunden zur Bearbeitung in konkreten Anwendungsfallen in-
nerhalb angemessen gesicherter Umgebungen (zB Klinik- bzw. Praxisinformationssysteme) zusam-
mengefihrt werden. Uber den Umfang und die Natur konkreter Anwendungsfalle geben die IHE Stan-
dards im Kontext "Identifkation von Patienten” erprobte Beispiele.

- Das vorliegende Konzept will auf Anwendungsfélle fokussieren, fir die es noch keinen einheit-
lichen PID gibt. Dabei soll die AHVN laut dem vorliegenden Vorschlag fir eine eindeutige
(Selbst-)Identifikation der Patientin/des Patienten im Direktkontakt mit dem Leistungserbringer
verwendet werden. Gleichzeitig soll ihre Verwendung in der Primardokumentation erlaubt wer-
den im Kontext von "medizinischen Behandlungen ohne Bezug zur Abrechnung und aus-
serhalb des Kontextes EPD".

Durch die laufenden Arbeiten an einer neuen Version des EPD und der Revision des EPDG (in Ver-
nehmlassung) sind Umfang, Schnittstelle und die Wirkungsweise des zukiinftigen "Kontextes EPD"
noch nicht endgultig definiert. Zumindest ist unter dem Begriff 'ldentifikationsmittel' (Art. 7 VE-EPDG)
eine zukinftige Version einer E-ID vorgesehen fir die Patienten-ldentifikation und den Zugriff auf das
EPD.

Die Anzahl der "medizinischen Behandlungen ohne Bezug zur Abrechnung und ausserhalb des Kon-
textes EPD" wird somit bei einer erfolgreichen Einfiihrung eines EPD voraussichtlich vernachlassigbar
klein. Damit bleibt der Nutzen der vorgeschlagenen Erweiterung der AHVN flr weitere Spezialanwen-
dungen (z.B. Kommunikation zwischen eRezept, mHealth-Apps, KIS, PIS oder EPD), welche ebenfalls
von der endgultigen Ausgestaltung eines zukiinftigen EPD abh&ngen, fraglich.

Speziell fir mHealth Anwendungen wird im vorliegenden Konzept die Notwendigkeit einer fallspezifi-
schen Bewilligung zur Verwendung der AHVN erkannt, ohne weitere Beschreibung der Kriterien der
Bewilligung, wie etwa medizinische Wirksamkeit oder auch alternative (generische) Anwendungen.
Eine Erfassung z.B. von Vitaldaten tiber Sensoren und Apps mit Integration in Systeme der Leistungs-
erbringer nach heutigem Stand der Technik erzeugt weitere Metadaten mit impliziter Identifkation
(siehe oben). Die konsequente Anwendung von sektoriellen IDs macht die systematische Zusammen-
fuhrung und Auswertung durch berechtigte und unberechtigte Dritte transparent und erméglicht den
Patienten so erst die informationelle Selbstbestimmung.

Fazit und Empfehlung:

Ein Konzept 'ldentifikatoren Personen im Gesundheitswesen' sollte die aufgefuhrten grundsatzlichen
Forderungen beriicksichtigen und dartber hinaus inhaltlich mit der laufenden Entwicklung beim Elekt-
ronischen Patienten Dossier (EPD) koordiniert erstellt werden, mit dem Ziel eines gesamtheitlichen
Systems aus abgestimmten Bausteinen nach den datenschutzrechtlichen Prinzipien von «Privacy-by-
Design».
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